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1. Girig

Jitsi, agik kaynak kodlu projelerden olusmus, kolay kurulum ve kullanima sahip, givenli bir
video konferans sistemidir. Bu sistem Uzerinden kullanicilar herhangi bir uygulama
kurmadan kendi bilgisayarlari ile tarayici programlari Gzerinden uzak toplantiya katilim
saglayabilirler. Ayrica, masaustl, cep telefonu veya tabletlere “Jitsi Meet” uygulamasini
kurarak sistemi uygulamasi tGzerinden kullanabilirler.

Birgok kisi ve kurum tarafindan kendi sahip olduklari sunucularina kurduklari Jitsi, Skype vb.
ticari uygulamalara alternatif ¢ézimler olarak kullaniimaktadir. WebRTC (ses, gorintu gibi
web icin gergcek zamanl iletisim) ile uyumlu olmasi, herkesin ses ve goéruntusunu once
birlestirip géndermek vyerine herkese dogrudan gdnderebilmesi, pek ¢ok platformu
(bilgisayar, cep telefonu, tablet, vb.) desteklemesi Jitsi’nin dnemli avantajlarindandir. Ayrica,
Jitsi sahip oldugu aktif gelistirici toplulugu sayesinde sorunlara hizli ¢ézim bulunabilmesi ve
diger acik kaynak projeleri kullanacak sekilde ¢bézimler sunabilmesi mimkin olmaktadir.

Bu belge, TUBITAK ULAKBIM tarafindan sunulan Jitsi tabanli kapsamli bir video konferans
¢bzUimindnde edilen tecribeleri paylasmak icin hazirlanmistir. Sadece Jitsi'nin kurulumu
degil, bu yazilimin yetkilendirme (LDAP, SimpleSAML), izleme (Elastic Stack), glinlik izlerin
tutulmasi (Syslog) gibi mevcut ¢dzlimlerle entegrasyonu, yiksek talebe goére dlgeklenebilir
ortaminin kurulumu, performans iyilestirme ve araylzde 6zellestirme (logo, dil destegi) ve
karsilagilan sorunlar/¢cdzimu gibi okuyucunun ihtiyaci olabilecek tum bilgilere yer verilmigtir.
Kurulumda isletim sistemi olarak Debian 9 segilmistir.

2. Kurulumu

Jitsi-Meet video konferans sisteminin en hizl sekilde kurulumu igin debian/ubuntu tabanli bir
isletim sistemi Gzerinde jitsi-meet resmi paket depolari eklenmelidir. Bunun igin, Jitsi repo
imza anahtarlarinin sisteme eklenmesi ve ilgili kaynak listelerinin gincellenmesi
gerekmektedir.

# echo 'deb https://download.jitsi.org stable/' >> /etc/apt/sources.list.d/jitsi-stable.list
# wget -qO - https://download.jitsi.org/jitsi-key.gpg.key | sudo apt-key add —

komutlari ile, paket depo kaynak listesine eklenerek, imza anahtari sisteme eklenmis
olacaktir. Ardindan apt paket yoneticisi guncellenir

# apt-get update

Not: Jitsi repolari https lzerinden c¢alistigi icin asagidaki komutla apt-transport-https
paketinin kurulumlara baslamadan énce kurulmasi gerekmektedir.

# apt-get install apt-transport-https && apt-get update




Ardindan Jitsi-Meet uygulamasi sisteme kurulur.

# apt-get -y install jitsi-meet

Kurulum Sonrasi Adimlar

Eger kurulum yaptidiniz sunucu, bir glvenlik duvari arkasinda IP adresine NAT ile erigiyor
ise, Jitsi-Videobridge yapilandiriimasinda yerel ve gercek IP adreslerinin belirtiimesi
gerekmektedir. Ayni zamanda guvenlik duvari arkasinda calisan sunucular igin TCP/443 (bir
reverse proxy arkasinda ise TCP/4443) ve UDP/10000 portlarinin agik bulundugundan emin
olunmali, gerekiyorsa ilgili portlarin kullanimina erisim izni verilmesi gerekmektedir.

Jitsi-Videobridge NAT ayarlari icin  /etcl/jitsi/videobridge/sip-communicator.properties
dosyasina asagidaki satirlar eklenmelidir;

org.icedj.ice.harvest NAT_HARVESTER_LOCAL_ADDRESS=<Yerel.IP.Adresi>
org.icedj.ice.harvest NAT_HARVESTER _PUBLIC_ADDRESS=<Gercek.IP.Adresi>

ve eger mevcut ise;

org.icedj.ice.harvest. STUN_MAPPING_HARVESTER_ADDRESSES

satir # ile kapatiimaldir.

DNS Yapilandirmasi

Jitsi kurulduktan sonra alan adinin altindaki tim alt alan adlan Jitsi sunucusunu IP adresine
yonlendirilmelidir. Mesela sunucu meeting.ulakbim.gov.tr adi ile kuruldugu zaman
abc.meeting.ulakbim.gov.tr, gibi gelen bir DNS sorgusu da sunucu ile ayni IP adresine
yonlendirilmelidir. Bu tanimi yapilmasi i¢in Bind kullanan DNS sunucusunda:

meeting A 10.20.30.40
$ORIGIN meeting.ulakbim.gov.tr.

* A 10.20.30.40
$ORIGIN ulakbim.gov.tr.

satirlarin eklenmesi yeterlidir. Bu yapilandirmada Jitsi sunucu IP adresi olarak 10.20.30.40
kullaniimistir.




Kurulum Testi

Chrome ya da Chromium tabanl bir tarayici ile kurulum sirasinda belirtilen IP adresi ya da
alan adi adresi yazilarak siteye erisim kontrol edilir. Agilan form alanina, bir toplanti ismi
belirtilerek toplantiya baglatilabilir. Bu sirada tarayici programiniz kamera ve mikrofon erisim
izinleri soracaktir. Ses ve goruntu testleri igin ilgili erigsim izinlerinin verilmesi gerekmektedir.

3. Yetkilendirme
a. Basit Yetkilendirme

Jitsi-Meet, XMPP kullanarak dahili servislerinin ve vyapilandiriimis ise kullanici
yetkilendirmesini yapmaktadir. Jitsi-Meet'in yetkilendirme bileseni Jicofo isimli yazilimdir.
Basit yetkilendirme icgin, Jitsi-Meet tarafindan kurulan Prosody IM XMPP sunucusuna
kullanici sorgusu atilabilmesi i¢in gerekli baglanti parametrelerini jicofo konfiglirasyon
dosyalarina eklememiz gerekmektedir.

Oncelikle /etcljitsi/jicofo/sip-communicator.properties dosyasina;

org.jitsi.jicofo.auth.URL=XMPP:meeting.ulakbim.gov.tr

satirini ekliyoruz. Ardindan jicofo servisini tekrar baslatmaliyiz.

$ sudo systemctl restart jicofo

Prosody paketi ile gelen prosodyctl komutunu kullanarak yeni kullanici hesabi olusturabiliriz.

$ sudo prosodyctl adduser <kullaniciadi>@meeting.ulakbim.gov.tr

Verilen komut yeni kullanici igin sifre talep edecek, sifreyi belirttikten sonra kullanici
hesabiniz aktif olacaktir.

Eder sadece kayith kullanicilar bir toplanti baslatip katilabilsin istiyorsak, Prosody
konfiglrasyonunda bazi dizenlemeler yapmamiz gerekmektedir.

letc/prosody/conf.d/meeting.ulakbim.gov.tr.cfg.lua dosyasini agarak;

VirtualHost "meeting.ulakbim.gov.tr"

satirini bularak, bu satirin devaminda yer alan authentication = "anonymous"” satirini
authentication = "internal_plain" olarak duzenlemeliyiz.



VirtualHost "meeting.ulakbim.gov.tr"
-- enabled = false -- Remove this line to enable this host
-- authentication = "anonymous"
authentication = "internal_plain"

Egder sadece kayith kullanicilar bir toplanti baslatabilsin, fakat baslatilan toplantiya kayitsiz
kullanicilar da erisebilsin istiyorsak; ayni dosyada VirtualHost "guest.meeting.ulakbim.gov.tr"
satirini  bularak devamina authentication = "anonymous” satirini ekleyerek misafir
kullanicilarin anonim kullanicilardan olusacagini bildirmeliyiz.

VirtualHost "guest.meeting.ulakbim.gov.tr"
authentication = "anonymous"
c2s_require_encryption = false

ilgili degisiklikler yapildiktan sonra, Prosody servisi ve Jicofo servisi tekrar baglatiimalidir.

$ sudo systemctl restart prosody && sudo systemctl restart jicofo

Not: Jicofo servisinin baslatiimasi, mevcut tiim video konferans baglantilarini koparacaktir.

Bu yapilandirmalar tamamlandiktan sonra, konferansa katilan kullaniciya kullanici adi ve
sifresi sorulacaktir. Eger katilim anonim, baslatma kayitli kullanici olarak ayarlandiysa,
konferans salonu olusturulmasi igin ilk katilan kullaniciya bu bilgiler sorulacaktir.

b. LDAP Uzerinden Yetkilendirme

Jitsi-Meet, yetkilendirme igslemini LDAP ve Active Directory ile de yapabilmektedir. Active
Directory ile yetkilendirme yapabilmek icin, Active Directory LDAP servisinin aktif edilmis
olmasi gerekmektedir. Bundan sonraki adimlar LDAP yetkilendirme ile birebir aynidir.

LDAP yapilandirmasi icin, dncelikle Prosody igin gerekli modulleri iceren paketi kurmaliyiz.
Bunun icin;

$ sudo apt-get install -yq prosody-modules

komutunu veriyoruz. Ardindan Prosody vyapilandirma dosyalarinda LDAP igin bir
konfigiirasyon olugturmamiz gerekiyor. Oncelikle, bu yapilandirma dosyasin;
/etc/prosody/conf.d/Idap.cfg.lua olarak olusturalim. Dosya igerigi su sekilde olmali;

-- LDAP Authentication konfigurasyonu --
authentication = 'ldap2’
Idap = {




hostname ='10.10.10.25", -- LDAP SUNUCU ADRESI

-use tls =false,
bind_dn ='CN=<LDAPCN>,0U=<LDAPOU>,DC=ulakbim,DC=gov,DC=tr', --LDAP
bind DN
bind_password = '<LDAPBINDSIFRESI>', -- bind sifresi, eger anonim bind kullaniliyorsa
gerek yok
user = {
basedn = 'DC=ulakbim,DC=gov,DC=tr,
filter ='(&(objectCategory="))", --search filtresi
usernamefield = 'sAMAccountName', --donen cevap uzerinden username iceren alan
namefield = 'sAMAccountName', --donen cevap uzerinden isim iceren alan
2

}

Not 1: filter parametresi daha fazla filtreleme yapabilir, bunun igin uygun filtreyi Idapsearch
ile test ederek burada kullanabilirsiniz.
Not 2: Active Directory sorgusu atarken, grup Uyeleri arasinda filtreleme yapmak icin
memberOf parametresi kullanilabilir. Ornek;

(&(objectCategory=person)(sAMAccountName=")(memberOf=CN=meeting,OU=Units,OU
=Internal,DC=ulakbim,DC=gov,DC=tr)

Dosyay! kaydedip c¢iktiktan sonra, Prosody servisinin ilgili sanal sunucu igin authentication
mekanizmasina ydnlendirmemiz gerekiyor. Bunun igin;
letc/prosody/conf.d/meeting.ulakbim.gov.tr.cfg.lua yapilandirma dosyasini duzenlememiz
gerekmektedir.

VirtualHost "meeting.ulakbim.gov.tr"
--authentication = "anonymous"
authentication = "Idap2"

VirtualHost "meeting.ulakbim.gov.tr" altinda bulunan, authentication = "anonymous" satiri
authentication = "ldap2" olarak duzenledikten sonra dosyayl kaydedip, dosyadan ¢ikip,
Prosody servisini tekrar baglatmamiz gerekmektedir. Bu konfigurasyonla Jitsi konferans
baslatma yetkilendirmesini, |dap2 (zerinden gerceklestirecektir ve daha sonra konferansa
katilanlardan kullanici adi/sifresi istemeyecektir.

Eger tim katihmcilarin LDAP Uzerinden yetkilendiriimesini istersek ayni dosyadaki "guest"
alt sanal sunucusu konfiglrasyonunu asagidaki gibi anonymous olarak ayarlamamiz
gerekmektedir.

VirtualHost "guest.meeting.ulakbim.gov.tr"
authentication = "anonymous"




Bu sekilde konferansi baglatacak olan kisi LDAP Uzerinden yetkilendirilirken, sonradan
katilan katilimcilara herhangi bir kullanici adi/sifre sorulmayacaktir.



c. Shibboleth ile Yetkilendirme

2003 yilhinda Fransa'da temelleri atilan Jitsi, o ginden bugtne 6zellikle Fransa'da akademik
agin yonetiminden sorunlu RENETAR tarafindan yogun kullaniimaktadir. Akademik agda yer
alan tum Universitelerin bu video konferans ¢6ziminl kullanabilmeleri icin Shibboleth
tabanli bir federatif yetkilendirme mekanizmasi kurulmustur. Bu federasyon igerisinde yer
alan her bir Universite veya enstitl, kendi igerisinde kullandigi yetkilendirme servisini (IDP)
kayit ettirmektedir. Boylece federasyonda servis saglayici (SP) olarak kayitli olan bu video
konferans sistemi tim Universitelere acilabilmigtir. Federasyon icerisinde cesitli servis
saglayicilarin ve kimlik yetkilendirme servislerin yer aldigi bu yapi Avrupa'da yaygin sekilde
kullaniimaktadir. Ulkemizde temelleri atilan bu federatif yapinin bir servisi olan video
konferans, universitelerimizin veya kurumlarimizin yetkilendirme servislerini federasyona
dahil etmesiyle daha etkin kullanilabilecektir. Bu baslikta, Jitsi tabanli video konferans
sisteminin nasil bir federasyona servis saglayici olarak kaydinin yapilacagi ve federasyonda
kayith kimlik denetleyiciler igerisinde kayith kullanicilara nasil erigsimin agilacagindan
bahsedilmistir.

Bu belgede, Jitsi Kurulumu bagliginda anlatilan adimlar takip edince kurulum kolayca
yapilacak ve herhangi bir yetkilendirme mekanizmasi olmaksizin herkesin kullanimina
acilacaktir. Diger bir deyigle, siteye erisimi olan herkes ayni zamanda moderatdr yetkisine
sahip olup oda acgabilecek ve toplanti yapabilecektir. Jicofo, Shibboleth (zerinden
yetkilendirme destegine sahiptir. Asagidaki adimlar takip edildiginde moderator yetkisi
sadece kimlik tzerinden yetkilendirilen kullanicilara ait olacaktir. Yani, eger bir oda agmak
gerekiyorsa sadece kimlik Uzerinde hesabi olan ve yetki verilen kullanicilar yapabilecektir.
Acik olan bir odaya erigsimi olan herkes katilabilecektir.

Hem NGINX hem de Apache Shibboleth destegine sahiptir. NGINX'te Shibboleth moduli
birlikte gelmemektedir. Bu nedenle, NGINX kaynak koddan bu destege sahip olacak sekilde
derlenmeli ve supervisor kullanilarak FastCGl Uzerinden gerekli soket ayarlamalari
yapilmalidir. Gerek kurulumda ki zorluklar gerekse ileride gincelleme de yasanabilecek
sikintilar nedeniyle bu ¢alismada Apache segilmistir.

Sistem, genel hatlariyla su sekilde ¢alismaktadir: Yeni gelen bir kullanici igin, énce katilmak
istedigi oda var mi ona bakilacaktir. Oda varsa moderatér yetkisi aranmaksizin katiimasi
saglanacaktir. Eger oda henuz olusturulmadiysa /login Gzerinden Jicofo'ya yonlendirilecektir.
Egder dnceden acilmis bir oturumu(session) yoksa bu durumda Shibboleth lizerinden tanimli
yetkilendirme servisine ydnlendirme olacaktir. Kullanici adi ve sifresini, kullanici girdikten
sonra cesitli metadata (attribute) bilgileri gelecektir. Bu bilgiler dogrultusunda Apache
Uzerinden yetkilendirme olup olmayacagina karar verilir ve Jicofo Uzerinden oda agmasi
saglanir.

Paketlerin Kurulumu

Kurulum belgesinde bahsedilen Jitsi paketleri Shibboleth lGzerinden yetkilendirilecek ise
tekrar kurulmasi gerekecektir. Bu belge hazirlanirken, Jitsi-Meet ile gelen son paketler
Shibboleth ile diizglin galismamistir, bu nedenle bir 6nceki versiyonu kurulmustur.



sudo bash
#HHHH# asagidaki https adreslerden paket gekmek icin eklendi.
apt-get install apt-transport-https

wget -qO - https://download.jitsi.org/jitsi-key.gpg.key | apt-key add -
sh -¢ "echo 'deb https://download.jitsi.org stable/' > /etc/apt/sources.list.d/jitsi-stable.list"
apt-get -y update

apt-get install apache2
apt-get -y install jitsi-meet=1.0.3936-1 jitsi-videobridge=1124-1 jicofo=1.0-481-1
jitsi-meet-web=1.0.3577-1 jitsi-meet-web-config=1.0.3577-1 jitsi-meet-prosody=1.0.3577-1

apt-get install libmemcached11
apt-get install libodbc1

apt-get install shibboleth-sp2-common
apt-get install libshibsp7

apt-get install libshibsp-plugins
apt-get install shibboleth-sp2-utils
apt-get install libapache2-mod-shib2

Apache Ayarlari

Oncelikle gecerli bir sertifikanin olmasi gereklidir. Bu nedenle servis verilecek sunucunun
DNS kaydi yapildiktan sonra (bizim 6rnekte meeting.ulakbim.gov.tr) ilgili sunucuya servis
sertifikasi edinmek gereklidir. Kurulum esnasinda DNS kaydi yapildiysa letsencrypt
uzerinden zaten bir sertifika alinarak sunucuda Apache varsa gerekli ayarlar da otomatik
yapiimaktadir. NGINX varsa NGINX icin bu ayarlar otomatik yapilmaktadir. Bunlarin
yapildigini kabul ederek asagidaki satirlarin yapilandirma dosyasina eklenmesi Shibboleth
Uzerinden yetkilendirme igin yeterli olacaktir.

<Location /login>
AuthType shibboleth
ShibRequestSetting requireSession true
ShibUseHeaders On
SetHandler shib
Require shib-attr affiliation ulakbim@kimlik.ulakbim.gov.tr
ProxyPass http://localhost:8888/login
ProxyPassReverse http://localhost:8888/login
</Location>

Bu kisaca su demektir, Jitsi'de otomatik yonlendirilen /login sayfasina girmek icin Shibboleth
uzerinden yetki gerekmektedir. Hangi kimlik sunucusundan yetkilendirmenin yapilacagi vb.
bilgiler Shibboleth yapilandirmasinda anlatilacaktir. Kullanici hesap bilgileriyle giris yaptiktan
sonra bu kullanicinin TUBITAK ULAKBIM personeli olma siniri yukarida getirilmistir. Cesitli
tanimlarla, érnegin entitlement gibi, tim veya bazi Universitelere, sadece akademisyenlere

10



vb. tanimlar ihtiyaca gore ¢ok esnek bir sekilde yapilabilmektedir. Ayrica, bu gelen bilginin
proxy Gzerinden 8888 portunda calisan Jicofo'ya ydnlendirmesi de yapiimis olmaktadir.

Kendi kurulumumuz icin UUYS'de hesabi olanlarla, ulak-teknik gibi listelerde e-posta
atabilmek icin taniml olanlarin baglanabilmesi icin
https://yetkim.ulakbim.gov.tr/entitlement/uuys/user/, bunun disinda kalan el ile hesap
girdigimiz ~ kullanicilar  igin  https://yetkim.ulakbim.gov.tr/entitlement/vc/  entitlement
gerekmektedir. Ornek olmasi igin paylastigimiz bu senaryo icin i¢in agsagidaki satir Apache
dosyasina eklenmigtir. Yetki kontrollerinin nasil yapilacag: ile ilgili daha detayli bilgilere
asagidaki sayfadan erisim saglanabilir:
https://www.switch.ch/aai/quides/sp/access-rules/

Require shib-attr  entitlement https://yetkim.ulakbim.gov.tr/entitlement/uuys/user/
https://yetkim.ulakbim.gov.tr/entitlement/vc/

Shibboleth Ayarlari

Shibboleth ayari igin de sertifika gerekmektedir. Bu konudaki detayli bilgi
https://www.switch.ch/aai/quides/sp/configuration/#4 adresinden alinabilir. Ancak herhangi
taninan bir sertifika otoritesinden alma imkaniniz bulunmuyor ise kendi imzalayacaginiz
sertifikalarda servis igin yeterlidir. Asagidaki komutu bunun icin kullanabiliriz:

shib-keygen -f -u _shibd -h meeting.ulakbim.gov.tr -n meeting.ulakbim.gov.tr -y 10 -e
https://meeting.ulakbim.gov.tr/shibboleth -o /etc/shibboleth/

Ayrica /etc/shibboleth altinda yer alan shibboleth2.xml dosyasi da diizenlenmelidir. Oncelikle
/login igin oturum gerektigini sdylemek gerekiyor, bu dosyanin igine asagidaki satirlar
eklenmelidir.

<RequestMapper type="XML">
<RequestMap>
<Host name="meeting.ulakbim.gov.tr"
authType="shibboleth"
requireSession="true">
<Path name="/login">
</Path>
</Host>
</RequestMap>
</RequestMapper>

Hangi kimlik saglayici Uzerinden vyetkilendirilecedi ise asagidaki satirla bildiriimektedir.
Burada kimlik yerine WAYF bilgisi de verilerek, tek bir yetkilendirme servisi yerine, o
federasyondaki tim yetkilendirme servislerine acilabilir. Ayrica metadata bilgisi, imzalanan
sertifikalarin yerleri, vb. ayarlari shibboleth2.xml dosyasinda belirtiimektedir.
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<SSO entitylD="https://kimlik.ulakbim.gov.tr/simplesaml/saml|2/idp/metadata.php">
SAML2
</SSO>

Bunun yaninda, /etc/shibboleth/attribute-policy.xml dosyasinda affiliation da hangi degerler
gelebilir filtresi bulunmaktadir, bu filtreye ulakbim degeri gelebilir diyerek TUBITAK ULAKBIM
kullanicilarina erigsim agilmistir.

<Rule xsi:type="AttributeValueString" value="ulakbim"/>

Son olarak Jicofo'ya yetkilendirme icin Shibboleth'i kullanmalisin dememiz gerekmektedir.
Bunun icin /etcljitsi/jicofo/sip-communicator.properties dosyasina asagidaki satirlar eklenir.
Diger turlt yukarida yapilan ayarlara bakilmaksizin kullanici dogrudan sistemi kullanabilir.

org.jitsi.jicofo.auth.URL=shibboleth:default
org.jitsi.jicofo.auth.LOGOUT_URL=shibboleth:default

Bunlarin diginda kullanici sisteme gris yaptiktan (login) olduktan sonra e-posta (mail) bilgisini
de gorebilmek icin /etc/shibboleth/attribute-map.xml dosyasinda e-posta (mail) ile ilgili:

<Attribute name="urn:0id:0.9.2342.19200300.100.1.3" id="mail"/>

satin acilir. shibd, apache2 ve jicofo servisleri yeniden baslatilir. Bdylece Shibboleth
Uizerinden yetkilendirme tanimlanmig ve gercgeklestirilmis olur.

Burada, herhangi bir takip etme (debug) islemleri icin asagidaki dneriler sunulmustur.

e Firefox simplesaml| eklentisi kurulabilir, bdylece her siregte hangi isteklerin ve
cevaplarin gidip geldigi, saml igerisinde kullaniciya ait hangi bilgilerin donduraldugu
gorulebilir.

e shibboleth.xml igerisinde yer alan showAttributeValues dederi true yapilabilir. Boylece
kimlik Gzerinden giris yapabildiyse gelen bilgiler agagidaki adresten gorulebilir.
https://meeting.ulakbim.gov.tr/Shibboleth.sso/Session

e Oturumu sonlandirmak (Logout) igin asagidaki adres kullanilabilir.
https://meeting.ulakbim.gov.tr/Shibboleth.sso/Logout

e Servislerin log seviyesi info'dan debug'a cekilerek daha detayli bilgi vermesi
saglanabilir.
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4. Yuk Dengeleme ve YUksek Erisilebilirlik

Bu bashk altinda ylksek sayida kullaniciya hizmet verebilmek igin video konferans
sisteminde ne gibi ayarlarin yapilmasi gerektiginden bahsedilecektir. Oncelikle, sistemin
kalbi olan Videobridge’in nasil coklanacadi ve yukin dagitacagindan bahsedilecektir.
Sonrada bu servislerin bir sorun yasanmasi durumunda diger taraftan nasil hizmet veriimeye
devam edeceginden bahsedilecektir.

Yuk Dengeleme

Jitsi'de bahsedildigi Uzere pekgok bilesen bulunmaktadir. Jitsi Videobridge, bundan sonra jbr
olarak adlandirilacaktir, sistemin kalbini olusturmaktadir. Gerekli yetkilendirme, vb. igler
tamamlandiktan sonra ses ve gorintinin her katilimciya génderilmesi burada olmaktadir.
Oda sayisi, katilimci sayisi arttikga bu bilesen tek sunucuda yapilandirildiinda maalesef
yeterli olmayacaktir. Jitsi, bu nedenle jbr bilesenin birden fazla sunucuya kuruldugu, her bir
jbr yUkdnin izlendigi ve yukd bu jbr ucglarinda dagittigr énemli bir esneklige sahiptir. Bu
baslikta jbr sayisinin nasil birden fazla uca kurulacagi, Prosody ile nasil entegre
edileceginden bahsedilecektir. Detayli bilgi igin asagida linki verilen video izlenebilir:
https://www.youtube.com/watch?v=LyGV4uW8km8

Jitsi Meet |, Prosody Videobridge

web frontend XMPP server SFU media server

SFU media server

Jicofo
Web Server conferences
Nginx, Apache, Jetty management Videobridge

SFU media server

Jitsi Meet server Videobridge

SFU media server

Sekil 4.1. Prosody arkasinda yer alan Videobridge’'lerin coklanmasini géstermektedir.

Buraya kadar ki kisimda Jitsi-Meet tim bilesenlerinin tek sunucuya kuruldugu, dogru ve
kararli calistigi kabul edilmektedir. Jbr bilesenin vb1 ve vb2 sunucularina kurulmasi ve
meeting.ulakbim.gov.tr tzerinde calisan sunucu ile entegre edilmesi icin su adimlar takip
edilmelidir.

Videobridge Ayarlari

vb1 ve vb2 sunuculari Uzerinde:
Dokimanda yer alan kurulum adimlar takip edilir. Sirasiyla hostname tanimi, varsa NAT

tanimlari, performans icin isletim sistemi optimizasyonunda yer alan limitler, reponun
eklenmesi tamamlanmis olur. Burada tum bilesenler yerine sadece Videobridge paketi
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asagidaki gibi kurulur. Eger Shibboleth izerinden yetkilendirme yapilacaksa, asagidaki gibi
bir onceki versiyonu kurmak gerekecektir, degilse son versiyon kurulabilir. Kurulum
esnasinda hostname Prosody’nin ¢alistigi meeting.ulakbim.gov.tr olarak girilmelidir.

apt-get install jitsi-videobridge=1124-1

letcljitsi/videobridge/sip-communicator.properties dosyasina asagidaki satirlarin girilmesi
gerekecektir. Bu satirlarla, jbr Gizerinde ylkin (oda sayisi, network trafigi, vb.) toplanmasini
ve Prosody'e génderilmesini sdyllyoruz.

org.jitsi.videobridge. ENABLE_STATISTICS=true
org.jitsi.videobridge.STATISTICS_TRANSPORT=pubsub
org.jitsi.videobridge.PUBSUB_SERVICE=meeting.ulakbim.gov.tr
org.jitsi.videobridge.PUBSUB_NODE=sharedStatsNode
org.jitsi.videobridge.STATISTICS_INTERVAL=10000

Bu ayarlardan sonra servis (Jitsi-Videobridge) yeniden baslatildiginda jbr loglarinda XML
formatinda tum istatistikleri her saniye yazdidi gorulecektir. Gerekirse bu veri toplama
istatistigi daha genis tutulabilir, mesela yukaridaki satirla 10 sn. olarak belirtilebilir.

letcljitsi/videobridge/config dosyasinda ise asagidaki alanlar jbr subdomain ismine gore
guncellenir. Ayrica JVB_SECRET karsisindaki kelime not alinir. Bu 6rnekte guessMe oldugu
varsayllmistir. Sonra jbr servisi yeniden baslatilir. Ayni islem bu sefer vb2'de tekrarlanir.

JVB_HOST=meeting.ulakbim.gov.tr
JVB_OPTS="--apis=rest,xmpp --subdomain=vb1"

/etc/init.d/jitsi-videobridge restart

Prosody Ayarlari

meeting.ulakbim.gov.tr sunucusu Uzerinde /etc/prosody/conf.d/meeting.ulakbim.gov.tr.cfg.lua
dosyasinda authentication altinda admins diye bir tanim yapip tim jbr tanimlari asagidaki
gibi eklenir. Ayrica her bir bilesenin glvenli bir sekilde entegre edilmesi igin tanimlarin
yapilmasi ve her iki taraftada glvenlik kelimesinin ayni olarak (mesela “guessMe” olarak)
tanimlanmasi gerekmektedir.

admins = {
"vb1.meeting.ulakbim.gov.tr",
"vb2.meeting.ulakbim.gov.tr",
}
Component "vb1.meeting.ulakbim.gov.tr
component_secret = "guessMe"
Component "vb2.meeting.ulakbim.gov.tr
component_secret = "guessMe"
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Prosody servisi disaridan jbr tarafindan ulasilabilir olmalidir. Bu nedenle asagidaki ayarlarin
/etc/prosody/prosody.cfg.lua dosyasinda yapilmasi ve 5347 portunda guvenlik duvarindan
jbr'lerin erisimine izin verilmelidir. Prosody ve Jicofo servisleri yeniden baslatiimalidir.

component_ports = {5347 }
component_interface = "0.0.0.0"

/etc/init.d/prosody reload - log dosyasi toplantitrol et, error olmayacak
/etc/init.d/jicofo restart - log dosyasi toplantitrol et, error olmayacak

Test

meeting.ulakbim.gov.tr Uzerinde c¢alisan Prosody loglarinda asagidaki bilgiler, diger
sunucularda yer alan her bir jbr yeniden baslatilinca asagdidaki gibi gorilebilmelidir. Eger
gorulemiyorsa, yapilandirma dosyalarinin igerikleri, 6zellikle anahtar kelimelerin her bir
bilesen icin ayni oldudu, tekrar kontrol edilmesi gereklidir.

Mar 20 10:28:24 jcp558587f95e10 info  Incoming Jabber component connection
Mar 20 10:28:24 jitsi-videobridge.meeting.ulakbim.gov.tr:component info  External
component successfully authenticated

Mar 20 10:28:37 jcp5585881ab2d0 info = component disconnected:
vb1.meeting.ulakbim.gov.tr (closed)

Mar 20 10:28:39 jcp5585882e3810 info  Incoming Jabber component connection
Mar 20 10:28:39 vb1.meeting.ulakbim.gov.tr.component info  External component
successfully authenticated

Mar 20 10:28:55 jcp558588329450 info  component disconnected:
vb2.meeting.ulakbim.gov.tr (false)

Mar 20 10:28:57 jcp55858829e660 info  Incoming Jabber component connection
Mar 20 10:28:57 vb2.meeting.ulakbim.gov.tr.component info  External component
successfully authenticated

Burada, vb1 ve vb2 sunuculari tzerine birer tane Videobridge bileseni kurulu durumdadir.
Eger meeting.ulakbim.gov.tr Uzerinde ek bir ayar yapilmadiysa, bir adet jbr da loglarda
goérildigu Uzere orada yer almaktadir. Bu jbr default subdomain adi Jitsi-Videobridge'tir.
Burada yer alan jbr yukarida bahsedildigi gibi ayri bir isim verilip Prosody'e eklenebilir, ya da
Prosody'den c¢ikartilarak yeni bir oda agildiginda Jicofo loglar takip edilerek yeni kurulan bu
jbr'lardan birinin Gzerinde acildigi kontrol edilebilir. Bdylece dlzgln bir kurulum yapildigi test
edilebilir.

Yuksek Erisilebilirlik

Jitsi'nin en buyuk avantajlarindan bir tanesi de sistem bilegenlerinin birbirinden bagimsiz
(decoupled) tasarlanmasidir. Bu durum vyukarida bahsedildigi gibi hem talebe gore
Olgeklenebilmesine hem de HAProxy gibi ¢Ozumlerle yuksek erisilebilirlige olanak
saglamaktadir.

Asagida HAproxy ile nasil servislerin ylksek erigilebilir olacagindan bahsedilmigtir.
https://meet.jit.si/ sitesi de bu sekilde yapilandiriimigtir. Farkl dlkelerde bir butin olarak
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kurulumlar yapilmis ve 6nune konan HAProxy ile gelen talepler bu llkelere dagitilarak
karsilanmaktadir.
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Sekil 4.2. Yuksek erisilebilirlik

Bu projede tek bir noktadan 4 farkli jbr ile yukiun dagitildidi bir hizmet amagclandigindan
yiuksek erigilebilirlik ile ilgili bir ayar yapilmamistir. Bu nedenle dokimanda sadece giris
seviyesinde bilgi verilmistir. Gerekli oldugu durumda bu dékimanda bahsedilen kurulum
takip edilerek bagka bir noktada kurulum yapilabilir ve bu kurulumlar birbirinden bagimsiz
calistigindan 6nlne konacak bir nginx reverse proxy ile basit bir ayarla yukler dagitilabilir.
Eger bir lokasyonda sorun yasanirsa yeni gelen talepler otomatik olarak diger tarafa
aktarilacaktir. Mevcut durumda sorunlu olan tarafta toplanti yapan kullanicilar ise sayfayi
yenilemesi ile diger tarafta yer alan sisteme aktarilacaktir. Bu bakimdan &zellikle farkli
bdlgelerde yer alan bulut Gizerine yapilacak kurulumlar blyUk avantaj saglayabilirler.
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5. Performans lyilestirme

Isletim Sistemi Optimizasyonu

Asagidaki satirlari, UDP buffer miktarinin arttirilmasi ve port araligini genigletiimesi icin
letc/sysctl.conf dosyasina ekleyiniz.

net.ipv4.udp_rmem_min = 32768
net.ipv4.udp_wmem_min = 32768

net.core.rmem_max=16777216
net.core.wmem_max=16777216
net.core.rmem_default=16777216
net.core.wmem_default=16777216
net.core.optmem_max=1524288

net.ipv4.ip_local_port_range = 2000 65535

Ekledikten sonra asagidaki komut ile degisiklikleri aktif hale getirebilirsiniz.

sysctl -p

Katilimci Sayisinin Kisitlanmasi ve Yonetimi

Yaptigimiz testlerde bir odada aktif katilimcinin 50’nin Gzerine ¢iktigi durumlarda:

e Tarayicida donmalar, islem yapmakta ya da gérintilerde ciddi gecikmeler

e Ozellikle tecriibesiz kullanicilarin mikrofonu acik olmasi nedeniyle yiksek giriltl
yasanmigtir. Bunun 6nlne gegcmek icin her bir odada en fazla katilimci sayisi 20 ile
sinirlandiriimistir.  Ayrica 4’ten fazla katilimci oldugunda sonraki her bir katilimcinin
mikrofonu ve kamerasi kapali olacak gekilde odaya baglanmasi saglanmistir. Son olarak
g6rintl kalitesi 720p den 360p cekilerek performans artisi saglanmistir. Bu baslikta, tecriibe
edilen performansi iyilestirici ayarlarin nasil yapildigindan bahsedilmigtir.

Coziinirliigiin Diisurilmesi ve Katilimci Sayisinin Yonetimi
Kurulum tamamlandiktan sonra performansi iyilestirmek igin asagidaki ayarlar

/etcljitsi/meet/kon.ulakbim.gov.tr-config.js dosyasinda yapilabilir.

Cozunurligu azaltmak ve video ayarlari icin asagidaki ayarlar yapilir.

resolution: 360,

constraints: {

video: {
aspectRatio: 16 /9,
height: {
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ideal: 360,
max: 360,
min: 144

Aktif en son 5 kullanicinin video thumbnaile izin vermek icin asagidaki ayar yapilir. Yalniz
burada suna dikkat edilmelidir: Ekranda 5’in tzerinde diger katilimcilar siyah gérindigu igin
sistemde sorun varmis gibi kullanicilar tarafinda algilanabilir. Bunun bir sorun degil ayarlama
oldugu unutulmamalidir. Gerekirse kullanicilara bu durum belirtiimelidir.

channellLastN: 5,

4. katihmcidan sonra, yeni katilan kigilerin kamera ve sesi kapali gelmesi icin agagidaki
ayarlar yapilir. Yeni gelen kullanicilar odaya girdikten sonra kamera ve mikrofonu elle
acmasi gerekecektir. Dilenirse bu kisit sadece kameraya ya da mikrofona getirilebilir.

startAudioMuted: 4,
startVideoMuted: 4,

Saniyedeki Kare Sayisinin (FPS) Dusurulmesi

Saniyedeki Kare Sayisi (FPS) video kalitesinin ve akiciliginin belirlenmesi énemli rol
oynamasina ragmen, hem sunucu, hem istemci tarafindaki kaynaklar ciddi oranda
etkilemektedir. Optimum bir deger kullanilarak, toplantinin daha saglikh yapilmasi
saglanabilir. Bunun igin;

sudo nano /etcljitsi/meet/$(hostname -f)-config.js

dosyas! agllarak, bir énceki basliktaki ¢ézunurligin belirlenmesi/limitlenmesi ile ilgili olan
konfiglrasyon parametrelerine ek parametre girilmelidir.

resolution: 360,
constraints: {
video: {
aspectRatio: 16 /9,
frameRate: {
max:10
2
height: {
ideal: 360,
max: 360,
min: 144
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frameRate: { max: N } parametresi ile, katihmcilarin web kamerasindan alinan goérintiyu
maksimum N FPS olarak ayarlanmasi saglanmaktadir.

Oda Basina Katilimcinin Limitlenmesi

Bir odanin kabul edebilecegi ve toplantinin sorunsuz olarak yuritebilecegi bir sinir vardir. Bu
limiti belilemek aslinda olanaksizdir. Bunun nedeni, ilgili limitin katilan kisinin sayisina,
baglanti hizina, sunucunun o an ki yukune, kullanicinin hangi platform Gzerinden sistemi
kullandigina gére degismesidir. Kendi projemizde her oda basina 15 katilimciya izin verecek
sekilde bir yapilandirmaya gittik. Siz kendi ihtiyaglariniza, testlerinize gore bu sayyi
degistirebilirsiniz.

Katilimci  sayisinin  limitlenmesi maalesef yukarida verilen dosya dizenlenerek
yapilamamaktadir. Bunun i¢in Prosody modulleri kullaniimali ve bu moduller Gzerinden
sinirlama getirilmelidir. Bizim projede Shibboleth destedi oldugundan gelen Prosody(0.9)
paketi oda sayisini limitlemek icin yeterli degdildi. Bu nedenle Jitsi ile gelen Prosody degil ayri
moddil olarak gelen Prosody’de versiyon yikseltiimesi yapiimistir. Asagida Debian reposu
eklenerek sadece Prosody’nin versiyonun nasil yikseltilecegi verilmistir. Tekrar Jitsi ile gelen
Prosody’nin degismemesi gerektigini hatirlatmakta fayda gérmekteyiz.

echo deb http://packages.prosody.im/debian $(Isb_release -sc) main | sudo tee -a
letc/apt/sources.list
wget https://prosody.im/files/prosody-debian-packages.key -O- | sudo apt-key add -

sudo apt-get update
aptitute install prosody

Katilimci sayisini limitlemek icin muc_max_occupants Prosody modulind indirmemiz ve Jitsi
Prosody uUzerinden bu modulu kullanacak ve limiti belirleyecek ayarlari asagidaki gibi
yapmamiz gerekecektir.

cd /usr/lib/prosody/modules

wget
https://raw.githubusercontent.com/jitsi/jitsi-meet/master/resources/prosody-plugins/mod_m
uc_max_occupants.lua

chmod 644 mod_muc_max_occupants.lua

/etc/prosody/conf.d/kon.ulakbim.gov.tr.cfg.lua dosyasinda asagidaki degisikler
gerceklestirilir.

# asagidaki yorumu kaldir
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plugin_paths = { "/usr/share/jitsi-meet/prosody-plugins/" }

# muc componenti asagidaki sekilde dizenle
Component "conference.meeting.ulakbim.gov.tr
storage = "memory"
modules_enabled = { "muc_max_occupants" }
muc_max_occupants = 15
muc_access_whitelist = {"recorder.meeting.ulakbim.gov.tr"}
admins = { "focus@auth.meeting.ulakbim.gov.tr" }

muc"

Burada ileride Jibri gibi bir toplanti kaydedici servisi olmasi durumunda bu kiginin kapasite
disinda tutulmasi gerektigi séylenmistir. Whitelist'e benzer diger kisilerde eklenerek bunlarin
her sekilde limit disinda tutulmasi saglanabilir. Bu ayarlardan sonra Prosody ve Jicofo
servisleri yeniden baslatilir.

Not: Android veya iPhone cep telefonlarinda limit asildiginda uyari olarak limit asildi uyarisi
gelmemektedir ama bilgisayardan yapilan baglantilarda anlasiir uyari mesaji almak
mumkuin olmaktadir.

Temel Optimizasyonlar

Jitsi varsayilan ayarlar birka¢ katilimci ile problemsiz g¢alismaktadir, fakat katilimci sayisi
arttikca bazi problemler yasanmaya baslanabilmektedir. Bu temelde Jitsi'nin donanim
ihtiyaglarindan dolay! degil, katilimci tarafindaki bant genisligi ihtiyaclarindan dolayidir. Bu
tlr problemlerin dnlne gegmek igin bazi temel iyilestirmeler de yapilabilir.

On Tanimh Dilin Degistiriimesi

Aray(zin dili 6n tanimli olarak ingilizce gelmektedir. Jitsi hali hazirda pek cok dil destegi
sunmaktadir. Yerellestirme yapilmak isteniyorsa;

sudo nano /etcljitsi/meet/$(hostname -f)-config.js

acllarak defaultLanguage: 'en' degeri uygun dil se¢cenedine ayarlanir (mesela Tarkge igin 'tr').

Katilimcilara Kullanici Adi Sectirmek

Konferans sirasinda kimin konustugunu ayirt edebilmek igin bir kullanici ismi belirlenmesi
kullanigli olacaktir. Bunun igin;

sudo nano /etc/jitsi/meet/$(hostname -f)-config.js

dosyasi diizenlenerek requireDisplayName: true basindaki yorum satirlari kaldirilir.
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Katman Kapatma (Layer Suspension) Aktive Edilmesi

Kullanilmayan video katmanlari igin tekrar istek olusturulana kadar bu video katmanlarinin
kapatilmasini saglamak hem sunucu hem de istemci kaynaklarini optimize edecektir. Bu
islem igin;

sudo nano /etcljitsi/meet/$(hostname -f)-config.js

dosyasinda enableLayerSuspension: true olarak ayarlanmali, varsa satir basindaki yorum
satiri kapatiimalidir.

Yonlendirilen Video Beslemesinin Kisitlanmasi

Her istemciye gonderilen video beslemesinin limitlenmesi, istemci tarafindaki trafigin
azalmasini saglayacaktir. istemcinin hem ag trafigini hem de iglemci yikini disirip,
gecikmeleri ve istemsiz kapanmalari dnleyecektir. Bu 6zellik pek ¢cok video konferans sistemi
tarafindan kullaniimaktadir. ilgili ayarlari yapabilmek igin ;

sudo nano /etcljitsi/meet/$(hostname -f)-config.js

dosyasi agilarak channelLastN: 4 parametresi diizenlenir (varsa parametre basindaki yorum
kaldiriimahdir).

Not: -1 degeri parametreyi kapatir, diger her sayisal deger, o degerden sonra katilimci
sayisinin kisitlanacagini belirtir.

Web Kameralarinin, ilk Baglantida Kapali Baglanmasini Saglamak

Yapilan testlerde web kamerasi acik olarak baglanti saglandiginda trafigin anhk artiglar
yaptigini géstermistir. Bu da baglantisi zayif olan katilimcilari olumsuz etkilemektedir. Bu
problemin énline gecmek igin;

sudo nano /etc/jitsi/meet/$(hostname -f)-config.js

dosyas! acilarak startAudioOnly: true parametresi dizenlenir(varsa parametre basindaki
yorum kaldirilir)

Web Kameralarinin N Sayida Katilimcidan Sonra Kapali Baglanmasini Saglamak

Konferansin saglikh surdurulebilmesi icin, belirli bir sayidan sonra katillan katihmcinin web
kamerasinin kapali olarak katiimasini saglayabilirsiniz.
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sudo nano /etcljitsi/meet/$(hostname -f)-config.js

dosyas! acilarak startVideoMuted: 10 parametresi dizenlenir (varsa parametre basindaki
yorum kaldirihr).

Mikrofonlarin N Sayida Katilimcidan Sonra Kapali Baglanmasini Saglamak

Konferans sirasinda dizeni saglayabilmek icin ses beslemesinin baglanti sirasinda kapali
olarak baslamasi saglanabilir. Kullanici daha sonra kendisi istedigi zaman mikrofonu
acgabilecektir.

sudo nano /etc/jitsi/meet/$(hostname -f)-config.js

dosyas! agilarak startAudioMuted: 10 parametresi dizenlenir (varsa parametre basindaki
yorum kaldirilir).

6. Ozellestirme

Jitsi Meet web tabanli konferans araylzi icin bazi temel 6zellestirmelerin yapilmasina izin
verir.

Bu 6zellestirmeleri; /usr/shareljitsi-meet/interface_config.js dosyasindan yapilabilir.

Dosyadaki parametrelerin agiklamalari;

DISABLE_VIDEO_BACKGROUND: false

Bu parametre ile, aktif konugsmacinin goérintisi tam ekran olarak gdsterilmeyecektir. On
tanimli false degeri ile 6zellik agiimistir. true yapildiginda tam ekran 6zelligi devre digi
kalacaktir.

INITIAL_TOOLBAR_TIMEOUT: 20000,

Konferans sirasinda kamera, mikrofon, gorinti yonetimi..vs gibi 6zelliklerin butonlarini
gOsteren ara¢ cubugunun ms cinsinden ne kadar sire sonra otomatik olarak gizlenecegini
belirtir.

TOOLBAR_ALWAYS_VISIBLE: false

Ara¢ cubugu'nun her zaman gorunir kalmasi igin bu parametreyi true olarak ayarlamalisiniz.
false degeri, INITIAL_TOOLBAR_TIMEOUT degeri kadar sureden sonra ara¢ gubugunu
otomatik gizlenecektir.
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DEFAULT_REMOTE_DISPLAY_NAME: 'Katilimci'

Konferansa katilan katihmcilarin, bir kullanici adi segmedikleri zaman goérinecek isimlerini
belirtir.

DEFAULT_LOCAL_DISPLAY_NAME: 'ben’

Kendi goérintimazi belirten video gergevesinde gdzikecek yaziyi belirtir.

SHOW_JITSI_WATERMARK: true

Sol ust késede bulunan jitsi logosunun gézikip gézikmeyecegini belirtir.

JITSI_ WATERMARK_LINK: 'https://meeting.ulakbim.gov.tr'

Sol ust kdsede bulunan logonun tiklandiginda gidecedi adresi belirtir (yeni sekmede agcilir).

SHOW_WATERMARK_FOR_GUESTS: true

SHOW_JITSI_WATERMARK degeri false ayarlandiysa, sadece kayitsiz kullanicilara logo
gOsterimini belirtir.

GENERATE_ROOMNAMES_ON_WELCOME_PAGE: false,

Bu deder true olarak ayarlanirsa, katilimcilar ana sayfadan otomatik olarak rastgele bir
kanala yonlendirilecektir

APP_NAME: 'TUBITAK ULAKBIM KONFERANS SISTEMI'

Bu deger ile sayfa baghginda gérintilecek sistem ismini belirtebilirsiniz

NATIVE_APP_NAME: 'Jitsi Meet'

NATIVE_APP_NAME parametresi, jitsinin mobil kullanicilarin baglantida kullandigi
uygulamanin ismini belirtir. Eger farkl bir isim girilirse, Jitsi-Meet tarafindan yayinlanan mobil
uygulamalar konferansa baglanti saglayamayacaktir. Jitsi-Meet tarafindan yayinlanan
uygulama kullanilacaksa bu alana dokunulmamalidir.

PROVIDER_NAME: 'Jitsi'

NATIVE_APP_NAME parametresi ile belirtilen uygulamanin saglayicisini belirtmektedir.
Jitsi-Meet tarafindan yayinlanan uygulama kullanilacaksa bu alana dokunulmamalidir.

LANG_DETECTION: true,

Jitsi-Meet web araylzunin katihmci tarafindan kullanilan sistem ve tarayici dilini otomatik
olarak algilamasini saglamak igin kullanilir.
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7. lzleme
a. VideoBridge Yapilandirmasi

Yik dengeleme iglemi sirasinda Videobridge (jbr) baska bir sunucu Uzerine kurulmus ve
Prosody ile konusacak sekilde yapilandiriimigtir. Bunun igin istatistikler agilmis, Pubsub
Uzerinden Prosody’nin c¢alistigi 5347 portuna veriler génderilmisti. Burada benzer sekilde jbr
Uzerinde toplanan istatistik bilgileri Colibri kullanilarak Prosody yerine, kendi tizerinde 8888
portunda JSON formatinda sunmasi  (publish)  saglanacaktir.  Bunun igin
letcljitsi/videobridge/sip-communicator.properties dosyasinda asagidaki ayarlarin yapilmasi
gerekmektedir. Burada o6zetle Pubsub (zerinden toplanti, Colibri Gzerinden vbridge1
sunucusuna 30 sn de bir istatistik sonuglarini géndermesini sdyliyoruz.

org.jitsi.videobridge. AUTHORIZED _SOURCE_REGEXP=focus@auth.meeting.ulakbim.go
v.trl*

org.jitsi.videobridge. ENABLE_STATISTICS=true
org.jitsi.videobridge.STATISTICS_TRANSPORT=pubsub,colibri
org.jitsi.videobridge.PUBSUB_SERVICE=vbridge1.ulakbim.gov.tr
org.jitsi.videobridge.PUBSUB_SERVICE=meeting.ulakbim.gov.tr
org.jitsi.videobridge.PUBSUB_NODE=sharedStatsNode
org.jitsi.videobridge.STATISTICS_INTERVAL=30000

jbr servisini yeniden baglattiktan sonra asagidaki adresten JSON formatinda bu istatistik
bilgilerinin yayinlandigi gérilmesi gerekmektedir.

http://vbridge1.ulakbim.gov.tr:8080/colibri/stats

Bu islemlere ragmen eger sitede 503  hatasi olugsuyorsa bu durumda
/etcljitsi/videobridge/config dosyasinda asagidaki parametreler eklenir.

JAVA_SYS_PROPS="-Dnet.java.sip.communicator.SC_HOME_DIR_LOCATION=/etcl/jitsi
-Dnet.java.sip.communicator.SC_HOME_DIR_NAME=videobridge
-Dnet.java.sip.communicator.SC_LOG_DIR_LOCATION=/var/logl/jitsi
-Djava.util.logging.config.file=/etc/jitsi/videobridge/logging.properties
-Dorg.jitsi.videobridge. ENABLE_STATISTICS=true"

b. Rsyslogd Yapilandirmasi

izleme servisinin yapilandirmasinda var olan loglarin, logstash sunucusunda génderilmesi
gerekmektedir. Bu &rnekte logstash programinin kostugu sunucu I[P adresi olarak
10.10.10.20 kullanilmistir. IP adresini kurulum yaptiginiz sunucu IP adresi ile degistirin.

Jicofo loglarinin sistemde bulundugu path /var/log/jitsi/jicofo.log olarak alinmistir, farkli bir

lokasyonda olmasi durumunda “path” bilgisinin de degistiriimesi gerekmektedir. Loglari
gbndermek icin ilk olarak /etc/rsyslogd.conf dosyasina asagdaki satirlar eklenmelidir. Bu
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yapilandirma ile Jicofo loglari 10.10.10.20 IP adresine sahip sunucunun 5140 portuna UDP
protokolu kullanilarak génderilecektir.

module(load="imfile" Pollinglinterval="10")
input(type="imfile"
File="/var/logljitsi/jicofo.log"

Tag="jicofo"

Facility="local7")

local7.* @10.10.10.20:5140

Dosya degistirdikten sonra rsyslog programi agidaki komut ile tekrar baglatiimalidir.

systemctl restart rsyslog

rsyslog programinda kullaninda, imfile moduli loglar rotate ettikten sonra yeni dosyanin

olustugunun anlagsmasinda sorun yagayabilmektedir:
https://github.com/rsyslog/rsyslog/issues/2659

Bu durum ile karsilagildiginda Jicofo loglarinin lograte ile dondurilmesini 6nlemek igin

asagidaki komut kullanilabilir.

rm /etc/logrotate.d/jicofo

c. Izleme Igin Logstash Yapilandiriimasi

Var olan bir ELK sistemi var ise logstash.conf dosyasinda yer alan Jicofo loglarinin parse
edildigi bilesenler bu sisteme ayri bir dosya olarak eklenip, loglarin parse edilmesi
saglanabilir. logstash.conf dosyasinda “input” kisminda “udp” ve “http_poller” olarak iki adet
girdi bulunmaktadir. Syslog girdisi, Jicofo sunucusundan gelen log bilgilerini 5140 numarali
portta dinlemektedir. http_poller, dakikada bir kez URL kisminda tanimlanan adrese
baglanip JSON formatinda olan Videobridge istatistiklerini almaktadir.

input {
udp {
port =>"5140"
}

http_poller {
urls => {
vbridge1=> { url => "http://vbridge1.ulakbim.gov.tr:8080/colibri/stats" } }
codec => "json"
schedule => { cron => " **** UTC"}
tags => ["vbridge1"]
add_field => { "vbName"=> "vbridge1" }
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Filter kisminda 4 adet olay kaydi parse edilmigtir.

° Oda yaratma

o Oda sonlandirma

° Odaya kullanici katilmasi

° Odadan kullanici gikmasi
En son olarak, tam sayi olarak parse edilen degiskenlerin mapping islemleri icin “mutate”
tanimi kullanilmistir.

filter {

#Jicofo new room created
grok {
match => ["message","Created new focus for %{DATA:roomname}@%{DATA:jicofoserver}@.*[C|c]onference count
%{NUMBER:confcount}.*"]
add_tag => [ "roomCreated" ]
add_field => { "roomCreatedNumber"=> 1}

}

#jicofo room is closed
grok {
match => ["message","Disposed conference for room: %{DATA:roomname}@%{DATA:jicofoserver} [c|Clonference
count: %{NUMBER:confcount}.*"]
add_tag => [ "roomClosed" ]
add_field => { "roomClosedNumber"=> 1}

}

#jicofo new member added
grok {
match => ["message"”,"Member %{DATA:roomname}@ %{DATA:jicofoserver}/%{DATA:username} joined"]
add_tag => [ "userAdded" ]
add_field => { "userAddedNumber"=> 1}

}

#jicofo member authenticated

grok {
match => ["message","Authenticated
jid.*@%{DATA:serverurl}/.*AuthSession\[ID=%{DATA:roomcreater},.*R=%{DATA:roomname}@ %{DATA:jicofoserver}\]"]
add_tag => [ "userAuthenticated" ]

}

if "_grokparsefailure" in [tags] {
mutate {
rename => [ "message

}

, 'event-messagee’ |

}

mutate {
convert => [ 'confcount', 'integer' ]
convert => [ 'roomCreatedNumber', 'integer' ]
convert => [ 'roomClosedNumber’, 'integer' ]
convert => [ 'userAddedNumber’, 'integer' ]
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8. Hatalar & Sik¢a Sorulan Sorular

Bilgisayar, iPhone gibi platformlarda ¢alisip neden Android lizerinde ¢alismiyor?
Bilgisayar Uzerinde tarayicidan veya iPhone'dan ¢alisip Android Gzerinden ¢alismiyorsa, bu
durumda sertifikanin alindi§i sertifika otoritesini sorgulamak gerekmektedir. Eger bu
platformlardan biri bu sertifika otoritesini glvenli bulmuyorsa bu durumda o platform
Uzerinden duzgln galismayacaktir.

401, 404 hatalarin diizgiin verilmesi nasil saglanir?
Jitsi'nin  kdk dokumani /usr/share/jitsi-meet/ altinda yer almaktadir. Burada sayfanin
bulunmamasi 404.html veya vyetkilendirmenin yetersiz oldugu 401.html dizenlenerek
apache2. conf dosyasinda asagidaki satir eklenebilir.

ErrorDocument 401 /static/401.html

9. Sonug

Bu doékiman, tim dinyada oldugu gibi, Covid-19 salgininin bas goéstermesiyle 6zellikte
uzaktan calismaya olan talebin arttigi Ulkemizde, kullanicilara hizmet veren kurum ve
kuruluslara yardimci olabilmek igin TUBITAK ULAKBIM tarafindan hazirlanmistir. Yaygin bir
sekilde kullanimda olan acik kaynak kodlu Jitsi Video Konferans ortaminin kurulumu ve
intiyaglara goére nasil yapilandirilacagi edinilen tecribeler dogrultusunda burada yer
verilmistir. Paylasilan bu bilgileri takip eden okuyucu, kendi sistemlerine benzer bir yapi
kurgulayabilir ve kurulum sonrasinda kendi kurumu binyesinde hizmet verebilir.
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